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Resumen

Este documento esta enfocado en las firmas digitales y su proceso de elaboracién. También se abor-
daran las funciones de resumen, su aplicacién en las firmas digitales y sus principales problemas de
seguridad (colisiones), asi como de los desafios en el uso de técnicas criptograficas para establecer la

autenticidad de documentos electrénicos.
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Abstract

This paper is centered on digital signatures and the process of development. It also encompasses
summary functions, its application in digital signatures, and its main security problems (collisions),
as well as the mayor challenges in the use of cryptographic techniques to establish the authenticity

of electronic documents.
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Infroduccion

Uno de los principales desafios que se plantea
en la utilizacién de documentos electrénicos es
establecer su autenticidad, es decir, la capacidad
de asegurar si una determinada persona ha ma-
nifestado su conformidad con el contenido del
documento electrénico. Este desafio es resuelto
por lo que cominmente se denomina como
“firma digital”, basada en procedimientos crip-
togréficos. Su funcién respecto de los documen-
tos digitales es similar a la de la firma de pufio
y letra en los documentos impresos: ser el sello
irrefutable que permite atribuir a una persona
algo escrito o su conformidad en un documento.
El receptor, o un tercero, podran verificar que el
documento esté firmado, sin lugar a dudas, por
la persona cuya firma aparece en el documento,
sin que este haya sufrido alteracion alguna. El
sistema de firma digital consta de dos partes: un

método que haga imposible la alteracién de la

Referente Tedrico

La palabra criptografia viene del griego krypto,
oculto, y graphéin, escribir. Hacer criptografia,
entonces, puede entenderse como cifrar o codifi-
car mensajes para evitar que su contenido pueda
ser leido por un tercero no autorizado. El cifrado
es el arte y la técnica de escribir con procedi-
mientos o claves secretas, o de un modo enig-

matico, de tal forma que lo escrito sea inteligible

firma y otro que permita verificar que la firma

pertenece efectivamente al firmante.

Por su parte, los hashs, o funciones de resumen,
son algoritmos que consiguen crear a partir de
una entrada (ya sea un texto, una contrasefia o
un archivo, por ejemplo) una salida alfanumé-
rica de longitud normalmente fija, que repre-
senta un resumen de toda la informacién dada.
Esto quiere decir que, a partir de los datos de la
entrada, se crea una cadena que solo puede vol-

verse a crear con esos mismos datos.

Estas funciones tienen varios objetivos, diferen-
tes a los de la criptografia simétrica y asimétrica;
entre ellos, asegurar que no se ha modificado un
archivo en una transmision, hacer ilegible una

contrasefia o firmar digitalmente un documento.

solo para quien sepa descifrarlo o cuente con las

herramientas o permisos para hacerlo.

Por otra parte, los sistemas inteligentes son un
conjunto de elementos integrados mediante una
estructura organizada con alta sensibilidad para
responder adecuada, oportuna y eficientemente
a los problemas derivados de su interaccién con

el entorno.
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Figura 1. Sistemas Inteligentes

Fuente: Eadic, 2015.

Al hablar de criptografia, también se hace uso de
conceptos importantes como el algoritmo MD5,
los certificados y firmas digitales, cifrado simé-
trico y cifrado asimétrico y la aplicabilidad de

estos conceptos al integrar a un sistema pk1. Para

La firma digital y las funciones hash

Una firma digital es un conjunto de datos asocia-
dos a un mensaje que permite asegurar la iden-
tidad del firmante y la integridad del mensaje.
La firma digital no implica que el mensaje esté

encriptado, es decir, que este no pueda ser leido

ello, se toma como entrada la necesidad de las
organizaciones de asegurar y garantizar la pri-
vacidad, la integridad, la autenticacion y el no

rechazo.

por otras personas; al igual que cuando se firma
un documento holograficamente este si puede
ser visualizado por otras personas. (Claudio Fer-
nando, 2014).

Figura 2. Proceso de firma digital.
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Como se diagrama en la figura 2, el proceso
de firma digital consta de dos partes bien dife-
renciadas. La primera de ellas es el proceso de
firma, en el que el emisor encripta el documento
con su llave privada, enviando al destinatario
tanto el documento en claro como el encriptado.
La segunda consiste en el proceso de verifica-
cién de la firma, en la que el receptor desencripta
el documento cifrado con la clave publica de A'y
comprueba que coincide con el documento ori-
ginal, lo que atestigua de forma total que el emi-

sor del mismo ha sido efectivamente A.

El esquema de firma digital mediante una fun-

cion hash es el siguiente:

1. El emisor aplica una funcién hash conocida al
documento, con lo que obtiene un resumen hash

del mismo.
2. Encripta dicho resumen con su clave privada.

3. Envia al receptor el documento original plano

y el resumen hash encriptado.

4. El receptor B aplica la funcién hash al resumen
sin encriptar y desencripta el resumen encrip-

tado con la llave ptublica de A.

5. Si ambos coinciden esta seguro de que ha sido
A el que le ha enviado el documento. Si no coin-
ciden, esta seguro de que no ha sido A o de que
el envio ha sido interceptado durante el medio

de envio y modificado.

Figura 3. Firma digital con resumen hash
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Fuente: Claudio, 2014.

Las funciones hash y la firma digital son ele-
mentos indispensables para el establecimiento
de canales seguros de comunicacién, basados en
los Certificados Digitales. Para que una funcién
pueda considerarse como funcién hash debe

cumplir con las siguientes condiciones

Unidireccionalidad. Dada la firma digital debe
ser computacionalmente imposible recuperar el

mensaje original.

Compresion. La firma digital debe ser de longi-
tud fija, independientemente de la longitud del

mensaje original.

Facilidad de calculo. Dado el mensaje original,

debe ser facil calcular la firma digital de este.

Difusion. La firma digital debe ser una fun-
cién compleja de todos los bits del mensaje, de
tal forma que, si se modifica un solo bit, el hash
resultante deberd cambiar al menos la mitad de

sus bits aproximadamente.
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Resistente a colisiones. Existen dos tipos:

e Colision Simple. Dado el mensaje 11, debe ser
computacionalmente imposible obtener otro
mensaje 1, tal que el hash de m sea idéntico

aldem,.

e Colisiéon fuerte. Sera computacionalmente
complicado encontrar un par (1, m,) de forma

que el hash de m, sea idéntico al de m,.

Criptoandlisis de las funciones Hash

En el afio 2004 salieron a la luz las primeras no-
ticias sobre la ruptura de la funcién hash MD5,
y desde ese momento la comunidad criptolégica
se ha cuestionado la seguridad que ofrecen los

algoritmos hash a nuestros esquemas de cifrado.

Segtin Benedicto (2010)

el criptoanalisis es la ciencia encargada de buscar
las vulnerabilidades de los criptosistemas. En el
caso de las funciones hash la seguridad o fiabili-
dad esta soportada sobre los pilares de las mate-
maticas mds que sobre los de la informética o la
telematica, de tal modo que las debilidades tienen
mas implicaciones matematicas que computacio-
nales. (Benedicto, 2010, p. 24)

A continuacioén, se muestran los tipos de ataque

que se pueden realizar sobre una funcién hash.

Ataque del cumpleafios. Es un ataque por Fuerza
Bruta que se basa en las implicaciones matemati-
cas. Basicamente este tipo de ataque consiste en
generar cadenas aleatorias M’, realizar Hash (M)
y compararlas con Hash (M) original. Si coinciden
se habrd encontrado la solucién siendo M = M/,
en caso contrario se contintia generando nuevas

cadenas. En el caso de SHA1 (160 bits) este ataque

Observando estas caracteristicas se puede dedu-
cir, que un algoritmo hash no es un algoritmo de
encriptacion propiamente dicho, aun asi, gracias
a sus inestimables propiedades se ha hecho un
hueco de relevancia en el mundo de la cripto-
grafia, y en particular, de la Seguridad Informa-
tica. (Torres, propiedades de las funciones hash,
2016)

necesitaria generar 2'*° mensajes para hallar la so-
lucion. (Benedicto, 2010, p. 24)

Figura 4. Diagrama ataque del cumpleanos.
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Fuente: Rafael, 2010.

Ataque Wang-Yin-Yu o Ataque chino. Es un ata-
que por Fuerza Bruta simplificado. Ilustraremos

este ataque con un ejemplo.
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Imagine que quiere realizar la venta de un inmue-
ble, para ello redacta un contrato de venta A, el
cual contiene tanto el texto con los datos pertinen-

tes, como imagenes de la vivienda.

Al mismo tiempo genera un contrato alternativo
A’ con las mismas fotos pero modificando el pre-
cio de venta a su favor. Por las propiedades vistas
con anterioridad serfa practicamente imposible
que Hash (A) = Hash (A).

Ahora bien, puede generar multiples versiones de

Ay A’ modificando tan s6lo unos pocos bits de las

imagenes (modifica s6lo las imagenes para que no
llame tanto la atencién la trampa realizada) hasta
conseguir que Hash (A) y Hash (A’) sean idénti-
cos. Ahora solo tendria que presentar al compra-
dor el documento A, él aceptard las condiciones y

lo firmara electronicamente.

Luego cambia A por su variante A’ y ya tiene un
contrato legal de compraventa firmado con unas
condiciones distintas de lo establecido. Gracias
a este tipo de ataque, para romper un algoritmo
hash SHAI, se pasa de generar 2160 mensajes, a
tan solo 269. (Benedicto, 2010, p. 25)

Figura 5. Diagrama ataque Wang Yin-Yu.
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Ataque por extension de longitud. Este ataque se
basa en que dado un hash Hash(m), en el que se
conoce Hash(m) pero no el mensaje m, se puede

generar nuevas huellas “validas” que incluyan a
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Fuente: Rafael, 2010

Hash(A)

la anterior aunque difieran de ella. Esto se realiza
concatenando Hash (m)+m’ para posteriormente
realizar el hash a la totalidad dando como resul-
tado Hash (Hash(m)+m"). (Benedicto, 2010, p. 27)
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Figura 6. Diagrama ataque por extension de longitud.
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Fuente: Rafael, 2010.

Posibles soluciones

Colisiones en las funciones hash

Para autores como Gilbert y Hanschuh (2004),
utilizar sHA-2 parece estar condenado si los
ataques siguen avanzando sobre la arquitec-
tura UrN (Unbalanced Feistel Network). La falla
existe, pero atin no hay recursos para ponerla en

evidencia.

Se sugiere utilizar 2 hashings distintos para el
mismo mensaje, dado que nadie ha podido lo-
grar colisiones simultdneas. Por ejemplo, si
calculamos para un mensaje M los digestos
concatenados hl (M) || h2 (M), donde hl y

h2 indican dos funciones de hashing diferentes,

Soluciones al problema de contrasenas

En primera instancia, hay que producir algorit-
mos de encriptacion de contrasefia que generen
un namero mas largo de cédigo, con ello la pro-
babilidad de que se produzca una colisién o que
una contrasefa sea descifrada se reduce, dado
que se des actualizarian las bases de datos para
los cédigos hash actuales y dejarian de ser, al me-

nos por el momento, desconocidas.

Otra opcion seria RiPEMD-160 que, como ya se
ha dicho, crea un cédigo hash de 160 bits RIPEMD
(también llamados resimenes RIPE del mensaje).
Estas se representan tipicamente como niimeros
de hexadecimal 40 digitos (Wang, 2004).

encontrar una colisién implicarfa que debe ser
simultdnea para ambas funciones, tarea compu-

tacionalmente imposible (Chabaud, 1998).

Para cambiar la arquitectura, hay que buscar
el reemplazo de la plataforma UFN por nuevos
algoritmos. Tal como el AEs reemplazé al DEs
cambiando un rN (Feistel Network) por trans-
formaciones basadas en las operaciones poliné-
micas de los cuerpos de Galois GF[2°]. Con este
objetivo, hay que buscar procesos fuertes e in-

munes a las colisiones diferenciales.

El mayor problema consiste en la generacion de
claves de palabras incluidas en cualquier diccio-
nario de lengua, dado que las bases para ataques
se basan en sus palabras y combinaciones, para
generar los cédigos hash para ataques. Las bue-
nas préacticas son unos de los mejores ejercicios;
darlos a conocer y forzar este tipo de contrasefas
puede llegar a ser una gran estrategia para redu-
cir esta vulnerabilidad (Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones,
MICITT, 2015). A continuacién, mencionaremos

algunas de esas practicas:

* Nunca revele el cédigo de activacion. Para ello

mantenga en secreto la clave o pin utilizados
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para acceder a sus dispositivos criptograficos

(token o tarjetas inteligentes, smart cards)

e Utilice contrasefias, para la clave o pin, di-
ficiles de deducir en el cédigo de activacion:
nunca las escriba en algin papel que guarde

junto con el dispositivo criptografico.

e Cambie periédicamente las contrasefias, para

la clave o pin de su dispositivo criptogréfico.

* No entregue su dispositivo criptografico a
ningtn desconocido, evite perderla de vista y
retire el dispositivo criptogréfico después de

utilizarlos en el computador.

* Esté atento a la fecha de expiracion. El certi-
ficado digital emitido por la Autoridad Certi-

ficadora posee una fecha de vencimiento, asi

Ataques Criptogrdficos

En criptografia se denomina “ataque de fuerza
bruta” a la forma de recuperar una clave pro-
bando todas las combinaciones posibles hasta
encontrarla. Dicho de otro modo, define al pro-
cedimiento por el cual, a partir del conocimiento
del algoritmo de cifrado empleado y de un par
texto claro-texto cifrado, se realiza el cifrado
y descifrado respectivamente, de uno de los
miembros del par, con cada una de las posibles
combinaciones de clave hasta obtener el otro

miembro del par.

Otro factor determinante en el coste de realizar
un ataque de fuerza bruta es el juego de caracte-
res que se pueden utilizar en la clave. Esto hace
referencia a que las contrasefias que solo utilicen
digitos numéricos serdn mads faciles de descifrar
que aquellas que incluyen otros caracteres como
letras. La complejidad compuesta por la canti-
dad de caracteres en una contrasena es logarit-

mica (Wiki_seguridadinformatica, 2015).

que tenga la precaucion de renovarla antes de

esta fecha para evitar problemas con su uso.

* Reporte problemas o incidentes de seguridad
directamente a la autoridad certificadora que
le emiti6 el certificado. Si los problemas persis-

ten, puede reportarlo a la bcrp.

* Reporte inmediatamente la pérdida, hurto
o robo del dispositivo criptografico (token o
smart card), a través de los medios o servicios
que la autoridad certificadora que emiti6 el
certificado ha proporcionado para la revoca-

cién del certificado.

* Utilice antivirus actualizado en su computa-

dor y utilice software licenciado

Por otra parte, un ataque de diccionario es un
método de cracking que consiste en intentar ave-
riguar una contrasefia probando todas las pala-
bras del diccionario. Este tipo de ataque suele
ser mas eficiente que un ataque de fuerza bruta,
ya que muchos usuarios suelen utilizar una pa-
labra existente en una lengua como contrasefia,
para que sea facil de recordar, lo que no es una

préctica recomendable.

Los ataques de diccionario tienen pocas pro-
babilidades de éxito con sistemas que emplean
contrasefias fuertes con letras en mayuscula y mi-
nuscula, mezcladas con ntimeros o cualquier tipo
de simbolos. Sin embargo, para la mayoria de los
usuarios, recordar contrasefas tan complejas re-
sulta complicado. Existen variantes que comprue-
ban también alguna de las tipicas sustituciones
(determinadas letras con ntimeros, intercambio
de 2 letras, abreviaciones) asi como distintas com-
binaciones de mayusculas y mintsculas (Seguri-
dad Roberto, 19 de noviembre del 2016).
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Otra solucién habitual para no tener que memo-
rizar un namero elevado de contrasefias es uti-
lizar un gestor de contrasefas. Estos programas
también nos pueden ayudar a generar contrase-
fias seguras (asegurandonos que no se trate de

un spyware).

Una forma sencilla de proteger un sistema con-

tra los ataques de fuerza bruta o los ataques de

Conclusion

Es muy importante resaltar que al igual que han
aumentado las amenazas sobre los sistemas in-
formaéticos, debido al acelerado crecimiento de la
tecnologia, también han surgido y evolucionado
nuevas estrategias y medidas de seguridad para
la proteccién de los usuarios. En la red estamos
expuestos a ser atacados en cualquier momento
y uno de los puntos mas vulnerables es la comu-
nicacioén. Es por tal motivo que nace la necesidad
de conocer e implementar mecanismos de segu-
ridad para protegernos y a nuestra informacion

de cualquier atacante o ataque.

Uno de los elementos de la seguridad informéa-
tica que cobra gran importancia a la hora de
transmitir informacién es la infraestructura de
clave publica, ya que permite verificar la auten-
ticidad del emisor y ademas cumplir con el prin-
cipio de no repudio y de integridad referentes a

la seguridad informaética.

La importancia de conocer los temas bases y fun-
damentales en seguridad informatica es indis-
pensable, ademas de mantenerse actualizado de
cada uno de los nuevos conceptos y conocimien-
tos que surgen con el acelerado avance tecno-
l6gico, con el objetivo de estar preparado a dar
soluciones efectivas ante la prevencién o mate-

rializacién de un ataque a un sistema inteligente.

diccionario es establecer un nimero maximo
de tentativas, de esta forma se bloquea el sis-
tema automaticamente después de un numero
de intentos infructuosos predeterminados. Un
ejemplo de este tipo de sistema es el mecanismo
empleado en las tarjetas sim, que se bloquean
automaticamente tras 3 intentos fallidos al intro-

ducir el cédigo PIN.

Podemos comentar que el algoritmo MD5 ha
dejado de considerarse seguro y dentro de poco
quiza sea sustituido por otro mas eficiente. Pero
mientras eso Ppasa, nosotros como usuarios te-
nemos la responsabilidad de usar alternativas
que ofrezcan mayor seguridad, y elegir contra-
seflas mejores, para proteger nuestros datos y
los de nuestros sistemas. Una cadena siempre se

rompe por el eslabéon mas débil.

La implementacion del comando OpenSSL se
puede tomar como una herramienta muy impor-
tante en el uso de:
* Creacion de Certificados Digitales.
* Instalacién de Certificados Digitales.
* Manejo de Certificados Digitales:

o Generar y Firmar Certificados

o Revocar Certificados

o Renovar un Certificado

o Visualizar un Certificado
Con la aplicaciéon del concepto de criptografia
a los sistemas inteligentes, se alcanza a mejorar

la proteccién de la informacién, lo que produce

confianza en las partes interesadas. De igual
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forma, se logra minimizar los ataques a los sis- : Es importante reconocer que el trabajo funda-
temas inteligentes, fortaleciendo la seguridad @ mental se debe desarrollar en el recurso hu-
informdtica en las comunicaciones electrénicas. | mano, quien se debe concientizar y hacer parte

de la cultura de la seguridad, aplicando siempre

buenas practicas.
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