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Resumen

En el presente trabajo se expone el desarrollo de un sistema de seguridad disefiado para identificar
situaciones que puedan afectar la tranquilidad del hogar. La solucién propuesta integra de manera
general la informacién reportada por las alarmas especializadas para fugas de CO y de agua, hacia
un dispositivo que controla los actuadores que cierran el flujo del gas domiciliario y del agua. Este

sistema sera confiable, facil de consultar y reportar en tiempo real.
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Abstract

This paper presents the development of a home security system designed to identify situations that
may affect the tranquility of the home. The proposed solution integrates in a general way the infor-
mation reported by the specialized alarms for leaks of CO and water to a device that controls the
actuators that close the flow of the gas and the water. This system will be reliable, easy to consult

and report in real time.
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Infroduccion

Actualmente, hay 1400 millones de objetos co-
tidianos conectados a la red. Pero en 2020 se
espera que sean mas de 40 000 millones, cre-
cimiento que modificard de manera radical el
aspecto del internet que conocemos. Esta he-
rramienta, ademas de permitir que las personas
se conecten y descarguen informacién, cuenta
con otra utilidad valiosa: hacer que las cosas se
conecten entre ellas, realicen procesos depen-
diendo de la recopilacion de datos que obtengan
y transmitan en tiempo real a cualquier parte del
mundo (Caracol, 2013).

Hoy en dia existen varios sistemas que alertan
e informan de problemas con los servicios pua-
blicos, sin embargo, tnicamente son ttiles mien-
tras una persona se encuentre en el lugar. El
problema real se presentara en el momento en
que no haya personas presentes y no se pueda
hacer nada para corregir estas fallas. Por eso se

debe disefiar un método inteligente y auténomo

Marco tedrico

Hasta finales del siglo xx, una casa que cum-
pliera las necesidades o deseos de sus habitan-
tes, como ajustar el brillo de las luces o cerrar
una llave de servicio publico, era algo que solo
sucedia en las peliculas de ciencia ficcién. Sin
embargo, hoy en dia la presencia de tecnologias
de automatizacién de hogares, o domética, con-
virti6 en un hecho la existencia de casas inteli-
gentes. Etimologicamente, el término domdtica se
refiere a la “automatizacion del hogar”; en inglés
se conoce como home automation, y cuando el tér-
mino se extiende a un edificio o inmueble se le

llama inmotica (Solans, 2005)

que permita al usuario estar al tanto de los pro-
blemas que se presenten en la zona a vigilar y
que esté en la capacidad de realizar procedi-
mientos para que las fallas se resuelvan al ins-
tante. Con ello se evitaran desastres, en algunos
casos irreparables, y se informard en tiempo real

al usuario sobre la accién del actuador.

Este desarrollo tecnolégico est4 orientado a con-
trolar situaciones que generen molestias en el
hogar, como fugas de gas, tomas eléctricas ex-
puestas, llaves de agua mal cerradas, puertas
abiertas, entre otros problemas. El tipo de con-
trol planteado en este articulo se basa en un sis-
tema que permite estar al tanto de lo que sucede
en el hogar mientras no se encuentre nadie en
él. Este funciona mediante una serie de sensores
y actuadores que pueden ser consultados en su
totalidad en el trabajo de grado Sistema de seguri-
dad de servicios domiciliarios en hogares (Avendafio
y Vega, 2016).

En algunos textos se explica la domdtica como
la utilizacién de una vivienda equipada de tal
manera que significaria un impulso inconmen-
surable sobre la salud fisica, mental y bienestar
general de las PM, hecho que mejoraria la calidad
de vida y la privacidad propias de vivir en una
casa comun, en lugar de hacerlo en un hospital o

en un centro especializado.

La electricidad, por ejemplo, nos ha permitido
elevar el nivel de confort en nuestras casas y ha
dado paso a la entrada de los electrodomésticos:
lavadora, frigorifico, lavavajillas, horno, placas

vitroceramicas, entre otras maquinas capaces
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de realizar tareas cotidianas de forma casi auté-
noma (atin queda por solucionar la carga y des-
carga de las mismas). Estas han elevado nuestro
nivel de confort a cotas en otro tiempo inima-
ginables. La siguiente evolucién alcanzada es
la domética, que se encarga de la integracion y
regulacién de ambos sistemas (eléctricos y elec-
trénicos), de tal manera que la casa es capaz de
sentir —detectar la presencia de personas, la tem-
peratura, el nivel de luz- y reaccionar por si sola,
a estos estimulos -al regular el clima, la ilumina-
cién, conectar la alarma-, al mismo tiempo que
es capaz de comunicarse e interactuar con los
usuarios (telecontrol) por multitud de medios
(pantalla tactil, pc, mévil, etc.). En efecto, tales
posibilidades aumentan el confort, la seguridad

y, sobre todo, el ahorro energético (Ro, 2015).

La domoética parte de 4 pilares basicos: 1) auto-
matizacién y control, 2) seguridad y vigilancia,
3) comunicaciones, y 4) ocio y entretenimiento.
Dichos pilares se deben encaminar a los objeti-
vos y los tipos de poblaciones que se desea bene-
ficiar, por ejemplo, familias de nticleos pequefios
o grandes, o la poblacién de la tercera edad y
discapacitada -que requiere tener control de sus

hogares desde un solo punto-.

El estado colombiano cuenta con criterios de se-
guridad para hogares, como la Ley 142 de 1994,
“por la cual se establece el régimen de los ser-
vicios publicos domiciliarios”. Esta ley se aplica
a los servicios publicos domiciliarios de acue-
ducto, alcantarillado, aseo, energia eléctrica,
distribucién de gas combustible, telefonia fija
publica basica conmutada y la telefonia local
movil en el sector rural, asi como a las activi-
dades que realicen las personas prestadoras de
servicios publicos. Esta ley busca garantizar la
calidad del servicio ptblico, su prestacion efi-
ciente, y establecer una tarifa proporcional para

los diferentes sectores socioecondémicos. Este

proyecto sigue las normas técnicas NTC3631
(ventilaciéon de recintos) y NTC3833 (evacuacion
de CO), enfocadas en la manipulacién de equi-

pos industriales que usan gas.

Dentro de las funciones comunes disponibles a
través de algunas plataformas dométicas se in-
cluyen: monitoreo de incendios y de mondxido
de carbono, control de iluminacién a distancia,
control de termostato, control de electrodomés-
ticos, monitoreo por video en vivo, camaras
de seguridad, sistemas de alarma y alertas por
mensajes de texto y de email en tiempo real. Los
propietarios de viviendas pueden ahorrar en
las facturas de energia al reducir la cantidad de
tiempo que las luces permanecen encendidas o
bajar la temperatura cuando han salido de una

habitacion.

La implementacién de este proyecto se basa en
el uso de sensores. Un sensor es un dispositivo
capaz de detectar magnitudes fisicas o quimi-
cas, llamadas variables de instrumentacién, y
transformarlas en variables eléctricas (Martinez,
2012). Gracias a sus diferentes beneficios (amplio
rango de medida, amplia sensibilidad, receptibi-
lidad, entre otros), se ha logrado ajustar a todos
los escenarios industriales, como son: sensores
mecéanicos, sensor ultrasonido, sensor inductivo,

sensor capacitivo, sensor fotoeléctrico.

Un controlador es aquel instrumento que com-
para el valor medido con el valor deseado. Con
base en esta comparacion calcula un error (di-
ferencia entre valor medido y deseado), para
luego actuar con el fin de corregirlo. Tiene por
objetivo elaborar la sefial de control que permita
que la variable controlada corresponda a la sefial
de referencia. Este elemento l6gico programable
es el encargado de resolver los problemas que se

presentan en el hogar (Martinez, 2014).
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Los sistemas de automatizacién del hogar pue-

den configurarse a través de diferentes tecnolo-

gias, entre ellas:

Tecnologia ZigBee: conjunto de protocolos de
alto nivel de comunicacién. Su tecnologia es
sencilla y de bajo costo. Se puede emplear en
los hogares, ya que utiliza la banda 1sm y por lo
general adopta la banda 2,4 GHz para comuni-
carse con el resto de dispositivos -genérica en
todo el mundo- mientras hace sinergia con las
otras tecnologias (Gutiérrez, 10 de agosto del
2015).

Tecnologia wifi: este término se designé a to-
das las soluciones informaticas que utilizan
tecnologia inaldmbrica 802.11 para crear redes.
802.11 es el estandar més utilizado para conec-
tar ordenadores a distancia. Cuando hablamos
de wifi nos referimos a una de las tecnologias
de comunicacién inaldmbrica mediante ondas
mas utilizada hoy en dia, también llamada
WLAN (wireless LAN, red inaldmbrica) o estdn-
dar IEEE 802.11. Wifi no es una abreviatura
de wireless fidelity, simplemente es un nombre

comercial.

Tecnologia bluetooth: tecnologia de ondas de
radio de corto alcance (2,4 giga hertzios de
frecuencia) cuyo objetivo es simplificar las co-
municaciones entre dispositivos informaticos,

como ordenadores moviles, teléfonos moéviles,

Resultados

El proyecto se realiz6 en el apartamento de

uno de los integrantes del grupo, donde se

entre otros dispositivos de mano. También
pretende simplificar la sincronizacién de datos

entre los dispositivos y otros ordenadores.

Tecnologia LoRa: un grupo de computadoras
y redes de empresas han formado una alianza
para estandarizar el uso de redes de drea am-
plia de baja potencia, o LAP WAN, para impulsar
el desarrollo IoT y aplicaciones de smartcity. La
Alianza LoRa est4 dedicada a la utilizacion de
protocolos derivados de LAP waN, incluyendo
LoRa waN, para garantizar la interoperabili-
dad de las aplicaciones de IoT entre operado-
res de telecomunicaciones y otras empresas
que se han sumado al esfuerzo. La tecnologia
LoRa waN se considera adecuada para las apli-
caciones de IoT y M2M, ya que se extienden
mucho mas alla de la tecnologia celular. A me-
nudo opera en pequefios dispositivos del tipo
de sensores que pueden durar meses con el

poder de una pequefia bateria.

Para el proyecto se usé la tecnologia wifi. El
punto fuerte de esta tecnologia es la ausencia de
cables; se trata de un tipo de conexién que puede
unir un sinfin de dispositivos de diversas carac-
teristicas (tales como consolas de videojuegos,
teléfonos y televisores) y evitar a los usuarios los
dolores de cabeza asociados a la btisqueda y la
adquisicién de los cables adecuados para cada
uno de ellos (Aula Clic, 2012).

implementaron los diferentes sensores y actua-

dores del sistema.
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Figura 1. Plano de casa, ubicacion de sensores y actuadores

Fuente: elaboracion propia

En la figura 1 se puede observar el plano del area
a intervenir y los elementos que se acondiciona-

ran a la solucion.

e Sensores: sensor de movimiento; sensor de gas.

e Actuadores: motor actuador del sensor de gas

para ventanas; motor actuador de registros de

aguay gas.

Los elementos que se usaron en la ejecucién del
proyecto fueron seleccionados luego de varias
pruebas. Estos deben cumplir los requerimien-
tos de comunicacién dual (enviar y recibir) y

alertar al usuario en tiempo real.

Para la implementacion del proyecto se usaron

los siguientes elementos:

e Equipo de computo: Utilizado para la progra-
macién de los microcontroladores y la reali-
zacion de los planos de las placas de circuito

impreso (PCB) o circuitos impresos.

* Herramientas: moto tool, juego de brocas,

segueta, cloruro férrico, cautin, taladro,

multimetro, plancha de ropa. Estas se utiliza-
ron para la creacién del circuito impreso en

baquela con el método de planchado.

Microcontrolador ATMEGA 328P-PU: este
elemento es el cerebro de la implementacion;
se encarga de la configuracioén e interpretacion

de los médulos y sensores.

Moédulo wifi ESP8266: encargado de la co-
municaciéon; permite el envio y recepcién de
datos entre los microcontroladores por me-
dio de configuraciones, llamadas comandos
AT, que fueron previamente cargadas en el

microcontrolador.

Motoreductor 12 kg/12 V/100 rpm: encargado
de realizar el cierre y apertura de las ventanas.
Este recibira la sefial de orden de accién del

sensor de gas.

Sensor gas MQ2: encargado de la medicién en
PPM de gases inflamables. Si se superan las 5
ppM, el microcontrolador tendrd que realizar

una accién preventiva.
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e Sensor de movimiento HC-SR501: encargado
de verificar la presencia de personas en la casa
con el fin de dar cierre o apertura al registro

del agua.

La tecnologia que se implement6 fue una co-
municacién a través de modulos wifi ESP8266.
Se trata de una opcién econémica, de sencilla
implementacién y de unas dimensiones acordes
con proyectos compactos. Este dispositivo tiene
la opcién, por medio de comandos AT, de ser
configurado como punto de acceso (AP), como
cliente o cliente-servidor. Todo esto se logra
gracias al comando aT+cwmoDE. Modo cliente:
AT+CWMODE=1; punto de acceso: AT+CWMODE=2;

ambos: AT+CWMODE=3.

Se implementé un maestro que tiene funcién
de punto de acceso. Este sera el encargado de
crear la red a la que irdn conectados los demas
modulos que se comportaran como clientes. Es
preciso tener en cuenta que todos los maestros
estardn conectados a los sensores y los clientes a

los actuadores.

El maestro creara la red a la cual se conectaran
los médulos cliente, que les indicard la funcién
respectiva segtin la 1p que previamente tendran
configurada. Cada sensor tendrd un médulo
maestro asignado que enviara una orden a los
clientes —quienes, a su vez, deberan realizar
una accién- cada vez que realice la medicién

correspondiente.

El médulo maestro que estd conectado al sen-
sor de gas enviara una orden para que se abran
las ventanas y se cierre el registro de gas -estos
llevan un moédulo cliente-. Por supuesto, esto
dependerd de la cantidad de partes por milléon
(ppM) que detecte el sensor de gas; si estd por en-
cima del umbral configurado, este debera cerrar
el registro de gas y abrir las ventanas. Asi mismo,
cuando el sensor de gas capte PPM menores a la
cantidad configurada en el maestro, este volvera
a cerrar las ventanas y el motor que controla la
valvula de gas volvera a abrirse. Claro esta que,
para mayor seguridad y proteccién del usuario,
este podra cerrar la valvula manualmente hasta

identificar la posible fuga de gas.

Figura 2. Placa maestra sensor de gas

Fuente: elaboracion propia
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Como se observa en la figura 2, se disefié y cons-
truy6 un circuito impreso que servird para de-
tectar las PPMm que capture el sensor de gas en la
cocina y, a su vez, enviar la sefial por medio wifi
al médulo maestro. En dicha figura se observan
2 transistores que permiten el ingreso de un vol-
taje de hasta 15 voltios; en su salida obtendre-
mos 3,3 voltios para el LM1117T, que alimentara
el médulo wifi ESP8266. Del transistor L7805CV

obtendremos una salida de 5 voltios; este ali-
mentara el ATmega 328P-PU vy el sensor de gas
MQ-2. El transistor L7805CV es un circuito regu-
lador de voltaje que elimina problemas de dis-
tribucion y disipa el calor de manera adecuada,
no obstante, por seguridad se le implanta un di-
sipador para apoyar su radiacién de calor hacia

el exterior.

Figura 3. Ubicacion sensor de gas

Fuente: elaboracion propia

El sensor de gas MQ2 es el encargado de la de-
tecciéon de gases -como pueden ser i-butano,
propano, metano-, tiene gran sensibilidad,
tiempo alto de respuesta y su sensibilidad se
puede variar por el potenciémetro que contiene.
Se implemento en la cocina del apartamento, a

un costado de los fogones, y trabajard como un

punto de acceso (figura 3). Al detectar las rrm,
enviara, por medio del ESP8266, una sefial al mi-
crocontrolador del actuador, que esta conectado
como cliente a través de otro médulo wifi con la
finalidad de dar apertura a la ventana con ayuda

del moto-reductor.

Figura 4. Motor con engranajes, apertura de ventana

Fuente: elaboracion propia
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El moto-reductor de la figura 4 trabaja por me-
dio de poleas a 12 V con un torque de 12 kg. Su
funcién es abrir y cerrar las ventanas. Al tiempo,
estard un segundo moto-reductor que se encar-
gard de cerrar o abrir el registro del gas. Este mo-
tor se detendra cuando reciba el pulso del switch
de carrera que se encuentra en la parte final de
la abertura de la ventana. Asi mismo, iniciara su
marcha para el cierre de la ventana cuando re-
ciba la sefal del circuito maestro de no captar

PPM por encima del valor maximo.

Figura 5. Fin de carrera motor

Fuente: elaboracion propia

El switch fin de carrera que se visualiza en la fi-
gura 5 tiene el objetivo de indicar cuando la ven-
tana este abierta o cerrada en su totalidad. Estos
se encontraran ubicados en los extremos de la
ventana y serviran de guia para la deteccién o
funcionamiento del motor; asi indicardn todo

su recorrido por la cremallera hasta encontrarse

con el otro switch de fin de carrera. Al llegar a
este, el motor se detendra y esperara la nueva
orden para iniciar un nuevo recorrido para el

cierre de la ventana.

Figura 6. Ubicacion del sensor de movimiento

Fuente: elaboracion propia

Otro sensor que actda en el sistema es el de mo-
vimiento HC-SR501. Este opera con un rango
de deteccién de 3 m a 7 m. Su capacidad de de-
teccion se basa en el calor emitido por el cuerpo
humano en forma de radiacién infrarroja. Esas
son caracteristicas optimas que permiten la de-
teccién de personal en el sitio a medir cuando
esté inhabitado. Por el drea del apartamento,
este dispositivo se ubicara en el pasillo y en la

zona comun de entrada (sala-comedor).
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Figura 7. Ubicacion del motor actuador (registro del agua)

Fuente: elaboracion propia

El pin del sensor de movimiento se encontrara
en bajo siempre y cuando este no capte ninguna
sefal. Al captar una presencia, el pin se pondra
en alto, hecho que sera captado por el microcon-
trolador cliente, y, a su vez, enviara la orden a
través del ESP8266 hacia el circuito maestro que
dara la senal al actuador. En este caso, el mo-
to-reductor bloqueara el flujo de agua y cerrara

del registro (figura 7).

Para brindar una mayor seguridad del personal
que esta dentro o fuera del predio, se identificd
que debia existir una notificacion a los integran-
tes del predio sobre las fugas de gas y las accio-
nes correctivas que se desarrollan para evitar
un incidente. Esas notificaciones se realizaran a
través de un servidor smpT o servidor de correo

electrénico.

La integracion de este servidor de correo con el
circuito maestro se realiza a través de la cone-
xién del Arduino Ethernet Shield; este facilita
la conexién del circuito con internet y posibilita
contar con un entorno web para el sistema. No
obstante, para este proyecto solo se usara este

moédulo para notificaciéon a los usuarios por

correo electrénico. Dado que la interfaz de cone-
xién del puerto RJ45 es PoE no se requiere una
segunda alimentacion para el circuito (Firstmile,
2012).

La aspiraciéon del proyecto era lograr consoli-
dar un sistema similar al que se encuentra en
el mercado, mediante componentes de fécil
adquisicién y cémoda configuracién, como el
moédulo wifi ESP8266. Se establecié el uso de
este tltimo porque maneja una compleja confi-
guraciéon por medio de comandos AT y permite
la interconexién en tiempo real en cualquier lu-
gar del mundo. Otro resultado que se identifico
fue constatar el amplio campo que abarca la do-
motica a través de los sistemas automatizados,
como aquellos pensados para la seguridad de la
vivienda. A esto se debe agregar la ventaja adi-
cional de este sistema: la transmisiéon wifi, cada

vez de mayor uso en nuestra sociedad.

La metodologia que se sigui6 para llevar a cabo
este proyecto se resume en un diagrama de blo-
ques que muestra las etapas de integracion (fi-

gura 8).
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Figura 8. Diagrama de bloques

l
==

Fuente: elaboracion propia

Conclusiones

Al implementar este proyecto se pudo constatar
que la domética posee un gran campo funcional,
tanto en aplicaciones con sistemas automatiza-
dos como en aquellas para la seguridad de la vi-
vienda. Es evidente como la tecnologia avanza
a pasos impresionantes, al punto de que el ser
humano va desarrollando dispositivos con los
cuales el usuario puede tener mayor protec-
cién de todos sus bienes y, sobre todo, puede
asegurar su proteccién personal. A esto se debe
agregar la ventaja de que una de las condiciones
que estan involucradas en este sistema tiene que
ver con la transmision wifi, como se ha sefialado

anteriormente.

Durante el desarrollo del presente trabajo se
encontré que en el mercado se ofertan varios
sistemas de seguridad similares al planteado
en este proyecto, como Ozom -promovido por
Homecenter-, que cuenta con los parametros de
seguridad que busca todo usuario en su hogar.
Sin embargo, se debe considerar que, si bien
esta tecnologia provee una zona de confort a sus
usuarios, demanda una serie de requerimien-
tos tales como actualizaciones, mayor difusion
de sistemas domoticos e inméticos, y, ademas,
contar con un ingreso financiero elevado para su

implementacion.
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Al verificar los costos de implementacion de este
proyecto, se hace evidente que este no podria ser
costeado por personas de todas las clases socioe-
condmicas, ya que los precios de manufactura

y mantenimiento son altos: aproximadamente

facilidad un sistema como el descrito. En todo
caso, la tecnologia estd avanzando de tal forma
que los costos serdn mas accesibles y la domé-
tica sera una importante herramienta que en

un futuro cercano romperd también las brechas

2,08 smLmv'. Esto quiere decir que un hogar pro- sociales.

medio de nuestro pais no podria conseguir con
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