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La necesidad de proteccion de la informacion y de los datos:
Una batalla contra la tecnologia.

Andrés Alfonso Cardenas Rojas

Resumen

El avance de la tecnologia ha sido devastador en los tltimos tiempos, lo que permite al usuario
realizar transacciones con s6lo un clic o enviar y recibir informacién en tiempo real. Sin embar-
go, estos avances han traido con ello una consecuencia que cada dia es mas dificil de luchar: la
delincuencia informatica. Esto ha generado una lucha diaria en la proteccion de la informacién

tecnologica lo cual afecta la evolucion de los mismos usuarios

Palabras clave. Informacion, Seguridad Informatica, Delitos informaticos, Proteccién de

datos, Crimenes informaticos

Abstract

The advancement of technology has been devastating in recent times, which allows the user to
make transactions just a click or send and receive information in real time. However, such ad-
vances have brought the couple a consequence that every day is more difficult to fight: computer
crime. This has generated a daily struggle in protecting information on pain of the same evolution

technology to bring the user end to misfortune

Keywords. Information, Security, Cybercrime, Data Protection, Computer Crimes
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Desde hace ya varias décadas la tecnologia vie-
ne avanzando a pasos agigantados, siendo cada
vez mayores las oportunidades de desarrollo de
las ciencias de la informacion, entendidas como
ese binomio “almacenamiento de datos y comu-

nicacion”.

No obstante, asi como se presenta ese avance de
la tecnologia informatica, o para efectos practi-
cos: Tecnologias de la Informacion y Comuni-
cacion - TIC , se han generado diversos meca-
nismos, a partir de ella, para tratar de vulnerar
aquellos sistemas informaticos aparentemente

infalibles, por lo que en los tiempos de hoy no

L Proteccion de datos persona-
les a partir de la ley 1273 de 2009.

Si bien es cierto, hasta mucho antes del ano 2009
no era facil encontrar herramientas de tipo legal
que permitieran de una u otra manera la protec-
ciéon de la informacion. No obstante, debido al
enorme crecimiento de los fraudes informaticos
y sobre todo a la necesidad de su penalizacion,
surgi6 la Ley 1273 de 2009 la cual adicion6 al
Cddigo Penal un titulo denominado “De la pro-
teccion de la informacion y de los datos”, con el
fin de permitir la preservacion integral los sis-
temas, y que a su vez de una u otra manera se
permitiera la utilizacion de las tecnologias de la
informacién y la comunicacion — TIC, evitando

asi su vulneracion.

Para ese entonces, fueron nueve los nuevos de-
litos introducidos en la legislacion colombiana,
con los que de forma general se pretendia preve-
nir a la sociedad para evitar la comision de estas
conductas, con penas de prision que oscilaban

entre los cuatro (4) y los diez (10) afios.

resulta extrafo el encontrarse con términos como
el phishing o el adware, sumado también a un sin
numero de modalidades de captacion ilegal de la
informacion sensible a través de cualquiera de
los medios informaticos actualmente utilizados

por los usuarios.

Dado lo anterior, se ha generado la necesidad de
buscar, cualquiera que sea la manera, la seguri-
dad en la informacion, y por sobre todo, la pro-
teccion de los datos, para poder evitar fraudes ba-
sados en estos tipos de modalidades, mediante la
creacion de softwares especializados, pero sobre

todo, con blindaje legal en la materia.

De igual manera, tales delitos han sido dividi-
dos en dos grupos, conforme a lo que se pretende
proteger, que para este caso aplica por un lado a
los atentados contra “la proteccion de la confi-
dencialidad, la integridad y la disponibilidad de
los datos y de los sistemas informaticos”. Por
otro lado “la proteccion contra los atentados in-

formaticos y otras infracciones”.

1. La proteccion de la confidencialidad, la inte-
gridad y la disponibilidad de los datos y de los

sistemas informdticos.

Dentro del primer grupo se encuentran aquellos
delitos tipificados como el acceso abusivo a un
sistema informatico, la obstaculizacion ilegitima
de sistema informatico o red de telecomunica-
cion, la interceptacion de datos informaticos, el
dano informatico, el uso de software malicioso,
la violacion de datos personales y la suplantacion

de sitios web para capturar datos personales.
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Aqui se hace evidente una necesidad de pro-
teccidon de la privacidad de la informacion y las
consecuencias de uso no autorizado, como lo es
el caso del PHISHING, entendido este como el
fraude a través de la WEB, desde donde se logra
la obtencion de datos confidenciales de las per-
sonas (0 comunmente llamados usuarios) para
acceder a sus cuentas bancarias y vaciar las mis-
mas; la modalidad, entre otras, se traduce en el
envio de correos electronicos que se presumen
confiables, pero que finalmente resultan ser frau-
dulentos, donde se le solicita al usuario el acceso
mediante un clic, en otros casos se solicita el rei-
nicio del sistema y por sobre todo la asignacién
de una nueva clave de seguridad, momento en el
cual los datos son captados por quien esta al otro
la de la red.

Esta modalidad pretende entonces ser contrarres-
tada a través de mensajes informativos, confor-
me a los cuales las entidades bancarias no estilan
efectuar este tipo de procedimientos a través de
internet, para evitar en grado sumo la propaga-
cion de esta metodologia de robo de informacion.
Existen actualmente campaiias desarrolladas por
entidades financieras en las cuales se dan a cono-
cer varios de estos “modus Operandi”, sin em-
bargo, siguen existiendo usuarios incautos que
terminan cayendo en estas trampas, facilitando
la informacién extremadamente confidencial a

aquellos delincuentes de la red.

2. La proteccion contra atentados informadticos

y otras infracciones.

Dentro del segundo grupo de delitos se encuen-
tra el hurto a través de medios informaticos y
semejantes y la transferencia no consentida de

activos.

El caso de PHISING también podria enmarcarse
dentro de este delito, sin embargo, existe una di-
ferencia, la cual radica en que lo relacionado en
el primer grupo de delitos va atado a la obtencion
ilegal de la informacion y, para este segundo gru-
po de delitos, es el uso de la misma para lograr el

hurto de dinero.

Es asi como podria decirse que este segundo
grupo protege entonces los patrimonios econo-
micos, que se podrian llegar a ver afectados a
partir del uso de la tecnologia, en cualquiera de
sus presentaciones y/o manifestaciones, como
medio para lograr desfalcos millonarios. Pero
en todo caso entendiendo que contintia siendo
originado debido a la necesidad de una auténtica
proteccion de la informacion en una batalla con-
tra la tecnologia misma, dado que a partir de ella
se han generado hoy en dia las diversas formas
de fraude y, sobre todo, lo que hoy es conocido

como “delitos informaticos”.

“El concepto de delito informatico alcanza enton-
ces cualquier conducta que se hubiera cometido
en conexion directa o indirecta con un proceso
electronico de datos y cobija tanto las conductas
que son realizadas por medio de la computadora
(o cualquier aparato que permita una conexion
a la red - Internet), como aquellas cuyo objeto

material tenga caracteristica informatica”1.
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Il La lucha contra la criminalidad
informatica.

Hoy por hoy resulta preocupante la dificultad
que se presenta al momento de emprender una
lucha contra la criminalidad informatica debido
a los factores que terminan por caracterizarla:
“Se caracteriza la denominada delincuencia in-
formatica por la dificultad para su persecucion
en relaciéon con la delincuencia tradicional o
clasica, en razén de la rapidez de su comision,
la distancia que puede haber entre el lugar de la
realizacion de la accion ilicita y el de la produc-
cion del resultado, la dificultad para descubrir a
los autores y la facilidad para borrar las huellas,
por la posibilidad de alterar programas y datos
sin dejar rastro, y la facilidad para asegurar su
impunidad, pues la complejidad técnica de la
materia reduce su conocimiento a un circulo li-

mitado de expertos”2.

Asi las cosas, son entonces varias las clasifica-
ciones que sobre criminalidad informatica se han
hecho, independientemente de la fuente que se
tome, sin embargo, se hara referencia a una muy

acertada:

“ 1. Manipulaciones del INPUT, que consideran
en la obtencion de un resultado falso del proceso
de datos a través de la introduccion en el mismo
de datos falsos, bien de manera directa o median-

te la utilizacion de una persona interpuesta.

2. Afectaciones del correcto PROCESAMIEN-
TO del sistema electronico, que pueden cumplir-

se a través de dos formas:

a) Mediante la introduccion de un programa fal-
so, bien al ser cambiado por el correcto pre-
viamente existente, o a través de la instalacion

inicial del falso.

b) Mediante una falsa o errénea entrada hecha

desde la consola del sistema informatico.

3. Alteracion de los datos una vez terminado el
procesamiento de los mismos, mediante la modi-
ficacion del propio resultado: manipulacion del
OUTPUT.

4. Combinacion de varias de las modalidades an-

teriores, denominada forma mixta”3.

Dado lo anterior, se podria afirmar sin temor a
una equivocacion, que cada vez son mas las mo-
dalidades que se encuentran acerca de los delitos
informaticos, por lo que pareciera que la socie-
dad estaria encaminada a tratar de contrarrestar
estas modalidades y por sobre todo sus efectos,
mediante campafias que busquen promover la
precaucion a la hora de proporcionar informa-
cion confidencial (datos personales) a través de
la red, puesto que pese a que existan en la actua-
lidad multiples sistemas de proteccion, el primer
riesgo siempre estara en el duefio de la informa-
cion. Quien finalmente terminaria siendo el di-
recto responsable de su proteccion. Si el usuario
final no protege su informacion personal, debera
tenerlo por seguro, que ninguna otra persona po-

dria hacerlo en su lugar.
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Apéndice A: Ejemplo de PHISING entidad bancaria BANCOLOMBIA
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Bancolombia

Informacién Importante

Estimado Cliente :

Para Bancolombia es muy importante brindarle sequridad a la hora de realizar sus transacciones
por medio de nuestra Sucursal Virtual.

Por esta razén, a partir de ahora, cada vez que acceda a la Sucursal Virtual, los datos de ingreso
se digitaran en dos paginas diferentes: en la primera, debera digitar su usuaria (o documenta de
identidad) y en |a segunda, la clave de acceso (la que utiliza para realizar sus transacciones).

Debido a la importancia por la seguridad e integridad de nuestros senicios hemos decidido emviarle
el siguiente mensaje de alerta en el cual le comunicamos que debido a los reiterados intentos
incorreclos para acceder a su cuenta desde nuestra sucursal virtual, su cuenta de Bancolombia ha
sido temporalmente bloqueada,

Hemaos ir los pi i elecironicas y i ij para proteger y ayudar a
prevenir el acceso no autorizado, evitar la pérdida, mal uso, alteracion y hurlo de los daftos
personales.

En Bancolombia nos preccupamos por su seguridad, por este motivo recibird esta notificacion de
forma automatica cada vez que sea necesario.

Para evitar blogueos y suspensién de los servicios ofrecidos en nuestra sucursal virtual, acceda a
su cuenta de manera rapida y segura haciendo click sobre el siguiente el enlace que lo llevara
directo a nuestra Web. Si el acceso es exitoso nuestro sistema eliminara el bloqueo de manera
inmediata y usted podra seguir disfrutando de todos nuestros senicios

https:ilvaww.bancolombia.com/

Asi mismo, en los préximos dias usted contara con la identificacién de Equipos, un servicio que
nos permitira evaluar las caracteristicas de la conexién que utiliza el computador por medio del
cual usted accede a la Sucursal Virtual y determinar asi, si ésta ofrece seguridad para realizar sus
transacciones. En caso de enconltrar un comportamiento inusual, le solicitaremos la autenticacion de
algunos dalos a través de una serie de pregi que solo ] i

La seguridad en las esun dsito conj [ ia y sus clientes.

Bancolombia pone a tu disposicidn, sin costo adicional nuevos senidores que cuentan con la
Gltima tecnologia en proteccidn y encriptacion de datos.
GRUPOBANCOLOMBIA $.A. Establecimiento Bancario.

o
Bancolombia®™

* Responder =% Reemiar
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Apéndice B: Ejemplo de PHISING entidad bancaria DAVIVIENDA
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DONAVINVIENDN

Viernes 03 Julio 2009

ESTIMADO CLIENTE DE BANCO DAVIVIENDA COLOMBIA

[nuewa|

Como parte de nuestras medidas de seguridad, examinamos periégdicamente la
actividad del sistema de Banco Davivienda. Durante una reciente investigacion,
hemos observado un problema en su cuenta.

Se recomienda restaurar el acceso su cuenta para administrar completamente los
servicios contratados, para ello simplemente siga las instrucciones del enlace
inferior auto-generado por el sistema para que para usted reactive su cuenta.

Nimero de identificacion de caso: BDVivienda-C0O 110-494-963

Por su seguridad, hemos limitado el acceso a su cuenta hasta que se lleven a cabo
nuevas medidas adicionales, A lo cual solo podra consultar el estado de su cuenta
pero estara inutilizable. Le pedimos disculpas por cualquier inconveniente que
esto pueda producir.

Para resolver este problema puede entrar a su cuenta desde el siguiente enlace
autogenerado para el problema de su caso. Con esto podra reactivar su cuenta y
seguir utilizando completamente los servicios contratados.

Oclick para Restaurar el Acceso a su Cuenta

V. Notas al pie

SUAREZ SANCHEZ, Alberto. La estafa informdtica. Ed. Ibafiez. 2009. Pégina 39.
2 SUAREZ SANCHEZ, Alberto. La estafa informdtica. Ed. Ibafiez. 2009. Pigina 34.
3 SUAREZ SANCHEZ, Alberto. La estafa informdtica. Ed. Ibafiez. 2009. Pégina 63.
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