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La necesidad de protección de la información y de los datos: 
Una batalla contra la tecnología. 

Andrés Alfonso Cárdenas Rojas

Resumen 
El avance de la tecnología ha sido devastador en los últimos tiempos, lo que permite al usuario 
realizar transacciones con sólo un clic o enviar y recibir información en tiempo real. Sin embar-
go, estos avances han traído con ello una consecuencia que cada día es más difícil de luchar: la 
delincuencia informática. Esto ha generado una lucha diaria en la protección de la información 
tecnológica lo cual afecta la evolución de los mismos usuarios
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Abstract
The advancement of technology has been devastating in recent times, which allows the user to 
make transactions just a click or send and receive information in real time. However, such ad-
vances have brought the couple a consequence that every day is more difficult to fight: computer 
crime. This has generated a daily struggle in protecting information on pain of the same evolution 
technology to bring the user end to misfortune

Keywords. Information, Security, Cybercrime, Data Protection, Computer Crimes



R e v i s t a  d e  l a  E s c u e l a  d e  I n g e n i e r i a           1 5 1

Desde hace ya varias décadas la tecnología vie-
ne avanzando a pasos agigantados, siendo cada 
vez mayores las oportunidades de desarrollo de 
las ciencias de la información, entendidas como 
ese binomio “almacenamiento de datos y comu-
nicación”.

No obstante, así como se presenta ese avance de 
la tecnología informática, o para efectos prácti-
cos: Tecnologías de la Información y Comuni-
cación - TIC , se han generado diversos meca-
nismos, a partir de ella, para tratar de vulnerar 
aquellos sistemas informáticos aparentemente 
infalibles, por lo que en los tiempos de hoy no 

resulta extraño el encontrarse con términos como 
el phishing o el adware, sumado también a un sin 
número de modalidades de captación ilegal de la 
información sensible a través de cualquiera de 
los medios informáticos actualmente utilizados 
por los usuarios.

Dado lo anterior, se ha generado la necesidad de 
buscar, cualquiera que sea la manera, la seguri-
dad en la información, y por sobre todo, la pro-
tección de los datos, para poder evitar fraudes ba-
sados en estos tipos de modalidades, mediante la 
creación de softwares especializados, pero sobre 
todo, con blindaje legal en la materia.	

I.	 Protección de datos persona-	
	 les a partir de la ley 1273 de 2009.

Si bien es cierto, hasta mucho antes del año 2009 
no era fácil encontrar herramientas de tipo legal 
que permitieran de una u otra manera la protec-
ción de la información. No obstante, debido al 
enorme crecimiento de los fraudes informáticos 
y sobre todo a la necesidad de su penalización, 
surgió la Ley 1273 de 2009 la cual adicionó al 
Código Penal un título denominado “De la pro-
tección de la información y de los datos”, con el 
fin de permitir la preservación integral los sis-
temas, y que a su vez de una u otra manera se 
permitiera la utilización de las tecnologías de la 
información y la comunicación – TIC, evitando 
así su vulneración.

Para ese entonces, fueron nueve los nuevos de-
litos introducidos en la legislación colombiana, 
con los que de forma general se pretendía preve-
nir a la sociedad para evitar la comisión de estas 
conductas, con penas de prisión que oscilaban 
entre los cuatro (4) y los diez (10) años.

De igual manera, tales delitos han sido dividi-
dos en dos grupos, conforme a lo que se pretende 
proteger, que para este caso aplica por un lado a 
los atentados contra “la protección de la confi-
dencialidad, la integridad y la disponibilidad de 
los datos y de los sistemas informáticos”. Por 
otro lado “la protección contra los atentados in-
formáticos y otras infracciones”.

1. La protección de la confidencialidad, la inte-
gridad y la disponibilidad de los datos y de los 
sistemas informáticos.

Dentro del primer grupo se encuentran aquellos 
delitos tipificados como el acceso abusivo a un 
sistema informático, la obstaculización ilegítima 
de sistema informático o red de telecomunica-
ción, la interceptación de datos informáticos, el 
daño informático, el uso de software malicioso, 
la violación de datos personales y la suplantación 
de sitios web para capturar datos personales. 
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Aquí se hace evidente una necesidad de pro-
tección de la privacidad de la información y las 
consecuencias de uso no autorizado, como lo es 
el caso del PHISHING, entendido este como el 
fraude a través de la WEB, desde donde se logra 
la obtención de datos confidenciales de las per-
sonas (o comúnmente llamados usuarios) para 
acceder a sus cuentas bancarias y vaciar las mis-
mas; la modalidad, entre otras, se traduce en el 
envío de correos electrónicos que se presumen 
confiables, pero que finalmente resultan ser frau-
dulentos, donde se le solicita al usuario el acceso 
mediante un clic, en otros casos se solicita el rei-
nicio del sistema y por sobre todo la asignación 
de una nueva clave de seguridad, momento en el 
cual los datos son captados por quien está al otro 
la de la red. 

Esta modalidad pretende entonces ser contrarres-
tada a través de mensajes informativos, confor-
me a los cuales las entidades bancarias no estilan 
efectuar este tipo de procedimientos a través de 
internet, para evitar en grado sumo la propaga-
ción de esta metodología de robo de información. 
Existen actualmente campañas desarrolladas por 
entidades financieras en las cuales se dan a cono-
cer varios de estos “modus Operandi”, sin em-
bargo, siguen existiendo usuarios incautos que 
terminan cayendo en estas trampas, facilitando 
la información extremadamente confidencial a 
aquellos delincuentes de la red.

2. La protección contra atentados informáticos 
y otras infracciones. 

Dentro del segundo grupo de delitos se encuen-
tra el hurto a través de medios informáticos y 
semejantes y la transferencia no consentida de 
activos.

El caso de PHISING también podría enmarcarse 
dentro de este delito, sin embargo, existe una di-
ferencia, la cual radica en que lo relacionado en 
el primer grupo de delitos va atado a la obtención 
ilegal de la información y, para este segundo gru-
po de delitos, es el uso de la misma para lograr el 
hurto de dinero.

Es así como podría decirse que este segundo 
grupo protege entonces los patrimonios econó-
micos, que se podrían llegar a ver afectados a 
partir del uso de la tecnología, en cualquiera de 
sus presentaciones y/o manifestaciones, como 
medio para lograr desfalcos millonarios. Pero 
en todo caso entendiendo que continúa siendo 
originado debido a la necesidad de una auténtica 
protección de la información en una batalla con-
tra la tecnología misma, dado que a partir de ella 
se han generado hoy en día las diversas formas 
de fraude y, sobre todo, lo que hoy es conocido 
como “delitos informáticos”.

“El concepto de delito informático alcanza enton-
ces cualquier conducta que se hubiera cometido 
en conexión directa o indirecta con un proceso 
electrónico de datos y cobija tanto las conductas 
que son realizadas por medio de la computadora 
(o cualquier aparato que permita una conexión 
a la red - Internet), como aquellas cuyo objeto 
material tenga característica informática”1.
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II.	 La lucha contra la criminalidad 	
	 informática.

Hoy por hoy resulta preocupante la dificultad 
que se presenta al momento de emprender una 
lucha contra la criminalidad informática debido 
a los factores que terminan por caracterizarla: 
“Se caracteriza la denominada delincuencia in-
formática por la dificultad para su persecución 
en relación con la delincuencia tradicional o 
clásica, en razón de la rapidez de su comisión, 
la distancia que puede haber entre el lugar de la 
realización de la acción ilícita y el de la produc-
ción del resultado, la dificultad para descubrir a 
los autores y la facilidad para borrar las huellas, 
por la posibilidad de alterar programas y datos 
sin dejar rastro, y la facilidad para asegurar su 
impunidad, pues la complejidad técnica de la 
materia reduce su conocimiento a un circulo li-
mitado de expertos”2. 
 
Así las cosas, son entonces varias las clasifica-
ciones que sobre criminalidad informática se han 
hecho, independientemente de la fuente que se 
tome, sin embargo, se hará referencia a una muy 
acertada: 

“ 1. Manipulaciones del INPUT, que consideran 
en la obtención de un resultado falso del proceso 
de datos a través de la introducción en el mismo 
de datos falsos, bien de manera directa o median-
te la utilización de una persona interpuesta.

2. Afectaciones del correcto PROCESAMIEN-
TO del sistema electrónico, que pueden cumplir-
se a través de dos formas:

a) Mediante la introducción de un programa fal-
so, bien al ser cambiado por el correcto pre-
viamente existente, o a través de la instalación 
inicial del falso.

b) Mediante una falsa o errónea entrada hecha 
desde la consola del sistema informático.

3. Alteración de los datos una vez terminado el 
procesamiento de los mismos, mediante la modi-
ficación del propio resultado: manipulación del 
OUTPUT.

4. Combinación de varias de las modalidades an-
teriores, denominada forma mixta”3.

Dado lo anterior, se podría afirmar sin temor a 
una equivocación, que cada vez son más las mo-
dalidades que se encuentran acerca de los delitos 
informáticos, por lo que pareciera que la socie-
dad estaría encaminada a tratar de contrarrestar 
estas modalidades y por sobre todo sus efectos,  
mediante campañas que busquen promover la 
precaución a la hora de proporcionar informa-
ción confidencial (datos personales) a través de 
la red, puesto que pese a que existan en la actua-
lidad múltiples sistemas de protección, el primer 
riesgo siempre estará en el dueño de la informa-
ción. Quien finalmente terminaría siendo el di-
recto responsable de su protección. Si el usuario 
final no protege su información personal, deberá 
tenerlo por seguro, que ninguna otra persona po-
dría hacerlo en su lugar.
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Apéndice B: Ejemplo de PHISING entidad bancaria DAVIVIENDA
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