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En este articulo se realiza una reflexion sobre
el manejo de la informacion y la seguridad de
la misma y se dan algunas recomendaciones
para no ser victima de los delincuentes.

Abstract

This article is a reflection on the management
of information and security of it and give some
recommendations to avoid being a victim of
criminals.
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Una primera mirada

En Colombia la seguridad de la informacién ha
estado en un segundo plano no existe la con-
ciencia corporativa, ni se le da la importancia
que esta tiene, la pequefia y mediana empresa
no invierte en capacitacion a usuarios fina-

les que en ultimas son los responsables de

la informacion. En un estudio realizado por
Kaspersky Lab y por la agencia B2B Internatio-
nal , revela que Solo el 46% de las compafnias
capacitan a sus usuarios finales sobre como
deben acceder de manera segura los datos en
la nube, el 82% de las companiias ha imple-
mentado proteccion de malware. Asi mismo, el
80% tienen instaladas medidas contra el spam.
Pero solo dos de cada cinco organizaciones
usan tecnologias verdaderamente eficientes
para protegerse contra las amenazas corpora-
tivas, Por tal razdn la seguridad debe convertir-
se en una prioridad de cualquier departamento
de TI.

La ley 1273 de 2009 Por medio de la cual se
modifica el Codigo Penal, y crea un nuevo bien
juridico tutelado - denominado “de la protec-
cion de la informacion y de los datos”, busca
preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las
comunicaciones, y penaliza con prision entre
36 a 96 meses y multas de 100 a 1000 sala-
rio minimos legales diarios vigentes a quienes
incurran en estos delitos.

Asegurando la informa-
cion personal

Si esto sucede a nivel empresarial qué ocu-
rre a nivel personal?, en este aspecto es aun
mas preocupante la situacion, se suele creer
los hacker , cracker , solo atacan las grandes
companias, pero resulta que cualquier perso-
na con algun interés particular puede obtener
programas de facil manejo que le permitan ac-
ceder a claves, cuentas de correos del usuario,
numero de cuentas bancarias con sus respec-

Informacion drindada por Kaspersky Lab en comunicado de prensa mayo de 2013

recopidado de http://latam.kaspersky.com/ar/sobre-kaspersky/centro-de-prensa/comu-
nicados-de-prensa/solo-2-de-cada-5-organizaciones-usan-tecnolog




tivas contrasefas y a mucha mas informacién
personal.

Estas vulnerabilidades son en su gran mayoria
errores de usuario, los cuales tiene malos
habitos de seguridad en el manejo de informa-
cion, en el simple uso de claves los usuarios
cometen errores como el de asignar claves
predecibles (hombres de los hijos, fechas de
nacimiento, placa del vehiculo, etc...) infor-
macion que mucha gente conoce, o aun peor
claves numéricas como 1234, 9876, 1357 etc.

Que en un ataque de criptoanalisis es lo prime-
ro a lo que se recurre, 0 con programas sniffer
que nos permiten capturar la informaciéon que
viaja por la red.

Otra técnica muy comun de ataque es la
Ingenieria Social la cual esta definida como
la practica de obtener informacién confidencial
a través de la manipulacion de usuarios legiti-
mos, haciendo uso de la persuasiéon, muchas
veces abusando de la ingenuidad o confianza
de un usuario, para obtener informacion que
pueda ser utilizada para tener acceso autori-
zado a la informacion de las computadoras y/o
a sistemas de informacion que les permitan
realizar algun acto que perjudique o exponga

a personas u organismos.

Ejemplo de estos hay muchos uno de los mas
usados es €l envié de mensajes al correo

en donde el remitente dice ser el gerente del
banco o un miembro de seguridad del mismo y
se le pide al usuario que por medio de un LINK
que ellos proporcional introduzca todos los
datos, incluyendo claves, numeros de verifica-
cion, numero de tarjeta, etc... estos mensajes
siempre vienen acompanados de coaccion por
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ejemplo “DE HACER CASO OMISO A ESTE
MENSAJE EL BANCO NO SE HACE RES-
PONSABLE DE LA PERDIDA DE SU DINE-
RO”, lo cual atemoriza al usuario y lo incita a
realizar de inmediato la accion que se le pide,
Sin darse cuenta que a la pagina que lo lleva
ese link no es la pagina del banco si no una
pagina parecida que han creado los criminales
para capturar la informacién, a esta técnica se
le llama Phishing

No bastan las campanas publicitarias que las
entidades bancarias realizan en la prevencion
de delitos informaticos los clientes caen por
cantidades.

Otra técnica comun en delitos informaticos

es el uso de software malicioso denominado
Crimeware , entre estos tenemos los captu-
radores de pulsacion como los Keylogger

los cuales registran y guardan todo lo que un
usuario pulse en el teclado y lo envia a un ar-
chivo el cual puede ser transmitido por internet.
Otros malwares como troyanos, permiten que
el ciber criminal tome el control de la maquina
y/o la redireccione a una pagina replica de un
sitio web.

Sin ir mas lejos la publicacién de informa-

cion personal en las redes sociales como
Facebook, Twitter, etc permiten que personas
ajenas obtengan gran cantidad de informacion
personal la cual en cierto momento puede ser
utilizada para manipulacion de otras personas
y es elemento fundamental en la ingenieria so-
cial, y si a esto le sumamos que existen bases
de datos como las de las EPS, en internet las
cuales pueden ser

Hacker especialistas en informatica que utilizan sus conocimientos con el fin de de-
tectar cualquier tipo de vulnerabilidad, errores o fallos de seguridad, etc. para poder
solucionarlos y evitar posibles ataques. (Hacking - Etico)

ner algun tipo de beneficio.

Cracker o Black Hat, hace referencia a expertos en seguridad informatica que tratan
detectar las debilidades o deficiencias de programas y equipos informaticos, para



accedidas por cualquier persona y obtener al
instante la informacién, podemos concluir sin
mucho esfuerzo que nuestra informacion esta
en peligro.

En Colombia el riesgo es mayor porque no
existe la cultura de consultar las cuentas per-
sonales desde un solo computador. La gente
usa el de la oficina, la universidad, el café
internet y no tienen una sesion personalizada
en el de la casa, por lo cual sus datos estan
expuestos a ser ‘hackeados’ faciimente, a esto
agreguémosle la costumbre de conectarnos
a redes WiFi publicas y/o abiertas las cuales
nos advierten que NO son seguras, pero de
igual forma nos conéctanos pensando “ Inter-
net Gratis” y colocamos en mayor riesgo la
integridad, confidencialidad y disponibilidad de
la informacion.

La invitacién es a tomar las medidas minimas
preventivas en el manejo de la informacién y
no ser un numero mas de las victimas de los
ciber criminales pasando a engrosar las esta-
disticas de la policia.

Recomendaciones y con-
sejos de seguridad:

. Instalar software legal y mantener ac-
tualizados los parches de seguridad.

. No descargar aplicaciones de tiendas
online que no sean oficiales.

. Si se conecta por un Wi-Fi abierto o
publico, nunca ingresar a una red social o una
cuenta de correo, porque uno no sabe por
donde viaja esa informacion.

. Cuando no se utiliza el Bluetooth o el
Wi-Fi, lo mejor es desactivarlo.
. La regla de oro, Nunca entregue sus
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datos por correo electrénico. Las empresas y
bancos jamas le solicitaran sus datos financie-
ros o de sus tarjetas de crédito por correo.

. No ingrese por medio de link a las
paginas de los bancos, entidades financieras,
redes sociales, siempre digite el direccion en
la URL

. Si recibe un email tipo de phishing,
jamas lo responda. Denuncie ante las autorida-
des.

. No descargue ni ejecute archivos de
procedencia desconocida.

. Si al instalar un software le informa
que no cumple los certificados de seguridad o
que no esta firmado digitalmente, esto le esta
indicando que el programa fue alterado NO lo
instale.

. No proporcione informacién confidencial
a través de la red.

. Cercidrese de siempre escribir correc-
tamente la direccion del sitio web que desea
visitar ya que existen cientos de intentos de
enganos de las paginas mas populares con
solo una o dos letras de diferencia.

. Establezca reglas en el uso de internet

. Instale un buen software antivirus y
manténgalo actualizado

. Compruebe que la pagina web en la
que ha entrado es una direccién segura y ha
de empezar con https:// y un pequeno candado
cerrado debe aparecer en la barra de estado
de nuestro navegador.

. Recuerde nadie da nada gratis y menos
en la red.

Phishing: Técnica utilizada para captar datos bancarios de los usuarios a través de 1
utilizacion de la imagen de la entidad bancaria.
Crimeware herramientas de software utilizadas en los crimenes cibernéticos.




